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Varfor ska man skydda sig?

Som journalist jobbar man ofta med att ta
reda pa politikers hemligheter, prata med
utsatta personer eller liknande uppgifter
som man helt enkelt inte vill att staten eller
nagon annan ska lagga sig i. Samtidigt
kommunicerar man ofta pa satt som ar
valdigt enkla fér vem som helst att avlyssna.

I den har introduktionsboken tar vi upp ett
par olika satt man kan skydda sig pa. Ladngst
bak i boken finns en lista med olika guider
man kan anvanda sig av, och var man kan
vanda sig om man vill lara sig mer.

Trevlig 1asning!

Ung Pirat



VPN - Virtual Private Network

VPN skyddar dig mot att andra aktorer ska
kunna se vilka hemsidor du besoker. Nar
man anvander VPN sa skapar man sakra
forbindelser, aven kallade tunnlar, mellan
olika datorer.

Den som forsoker avlyssna informationen
kan fortfarande snappa upp saker, men
kommer inte kunna forsta vad det be-
tyder eftersom att tunnlarna ar kraftigt
krypterade. For att anvanda dig av VPN
sa maste du ansluta dig till en VPN-tjanst.
Dessa kostar oftast pengar. Dold.se och
relakks.com ar exempel tva stora svenska
VPN-tjanster.

Stora natverk av VPN kallas for TOR.

Mail och PGP

Mail ar idag den vanligaste formen av
kommunikation. Det ar ocksa valdigt latt att
avlyssna.

PGP verkar kanske krangligt till en bérjan,
men ar det dverlagset basta sattet att
skydda sig med.

Nar du skickar ett mail med PGP krypterar
du det med mottagarens offentliga nyckel,
som du fatt sedan tidigare. Darefter kan
mottagaren dekryptera mailet med sin
privata nyckel, som bara hon har.

Nackdelen med PGP ar alltsa att den person
du mailar till redan maste anvanda sig av
PGP och ha delat med sig av sin offentliga
nyckel. PGP kan vara bra att

anvanda sig av mellan alla pa

redaktionen.



Mobiltelefoner

Det gar att kryptera sina sms med en teknik
som liknar PGP, som vi gick igenom pa forra
sidan. Precis som PGP kraver det att
personen du smsar med ocksd anvander sig
av samma teknik.

Det enklaste sattet att skydda sig ar att
anvanda kontantkort. Informationen gar
visserligen fortfarande att snappa upp, men
det &r svarare att fa reda pa vem den kom-
mer ifran. Ett abonnemang &ar ju registrerat
pa dig, medan kontantkort ar anonyma. For
Okad sakerhet kan du byta kontantkort lite
da och da.

Att kryptera sin telefon kan vara bra om du
ofta kommer i kontakt med utsatta personer
som behover skydd. Dela d& med dig

av din krypteringskunskap!

Fo6r mer information

Det finns massvis att lara sig om kryptering.
Internet ar fullt av bra instruktioner, guider
och fakta. Vi har samlat ihop nagra av de
basta sidorna. Har far du veta allt om VPN,
TOR, PGP och allt annat som ar bra att veta
nar det galler kryptering.

ungpirat.se/kryptering
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